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LAS LINEAS DE REPORTE COMO MECANISMO PARA EL COMBATE DEL
ABUSO Y LA EXPLOTACION SEXUAL DE NINAS, NINOS Y ADOLESCENTES A
TRAVES DE INTERNET

INTRODUCCION

La importancia creciente que han adquirido las tecnologias de la informacién y
comunicacion, y en particular Internet, en la vida cotidiana del conjunto de la poblacion,
ha hecho del entorno virtual un nuevo espacio social.

Este nuevo espacio habilita el ejercicio de multiples derechos, tales como el de
educacioén, acceso a la informacidn, expresién, reunion, recreacién. Sin embargo, surgen
también nuevas expresiones o formas de vulneracidon, como el robo de informacién,
suplantacion o falseamiento de identidad, violencia online, contenidos discriminatorios,
abuso y explotacidn sexual, entre otros.

En relacidn al abuso y explotacion sexual de nifias, nifios y adolescentes, conforme se
van desarrollando herramientas y plataformas que habilitan el contacto entre las
personas y la generacion y libre intercambio de contenidos, se abre un escenario en el
que los explotadores tienen mas posibilidades de tener contacto con mas nifias, nifios y
adolescentes; generar, obtener y/o compartir materiales con contenido erético-sexual;
y crear las condiciones para una explotacidn, tanto en linea como fuera de linea.

En particular, Internet y otros avances tecnoldgicos (aumento de ancho de banda,
capacidad de almacenamiento, aplicaciones que permiten el intercambio de videos e
imagenes de forma instantdnea, etc.) se han convertido en uno de los principales
canales para la produccidn, distribucidn, divulgacién, ofrecimiento, compra, consumo y
posesidn de material con contenido de abuso sexual infantil (MASI). También este medio
facilita las practicas de Streaming de abuso o explotacion sexual.

Este escenario permite, entonces, que mas material con contenido de abuso sexual
infantil se encuentre a disposicién de mas personas, provocando la revictimizacién
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continua de los nifios, nifias y adolescentes que aparecen en dichos materiales y
afectando a otras nifias, nifios y adolescentes que pueden verse expuestos, con o sin
intencién, a contenido violento o no apropiado para su edad mientras navegan en
Internet.

Ante esta situacion, las Lineas de Reporte se constituyen como un mecanismo de
combate al abuso y la explotacidn sexual de nifias, nifios y adolescentes en el entorno
virtual.

La presente Nota Tematica del Programa de Cooperacion Interamericano para la
Prevencion y Erradicacion de la Explotacion Sexual, Trdfico y Trata de nifios, nifias y
adolescentes del IIN-OEA, elaborada en conjunto con INHOPE, tiene como objetivo
informar sobre qué es una Linea de Reporte, cdmo funciona y breves pasos para su
constitucidén, a fin de que los paises de la regiéon conozcan la herramienta.

¢QUE ES UNA LINEA DE REPORTE?

La Linea de Reporte es una herramienta que permite a los usuarios de internet reportar
de forma andnima, mayoritariamente a través de sitios web, material con contenido de
abuso sexual de nifias, nifios y adolescentes (MASI o CSAM, por sus siglas en inglés) y/u
otros materiales o situaciones que se sospechen ilegales o nocivos, disponibles en linea.
No es una linea de ayuda.

Un analista de la Linea analizara el reporte y, de confirmarse la ilegalidad, actuard para
retirar el contenido de Internet lo antes posible e identificar a las victimas y
perpetradores.

Una Linea de Reporte puede ser gestionada por organizaciones de la sociedad civil (es
la mayoria de los casos de las lineas de reporte asociadas a INHOPE), administraciones
publicas, centros de investigacidon, organismos reguladores de telecomunicaciones. Lo
importante es que la institucién y el equipo humano cuente con la infraestructura
necesaria y reciba la capacitacién especifica para la tarea.

¢ QUE ES INHOPE?

INHOPE? es la red mundial de lineas de reporte contra el material de abuso sexual de
ninos y nifias en linea. Su misidn es apoyar y capacitar a las lineas de reporte en la rapida
identificacion y eliminacion de MASI del mundo digital. Para ello, apoya a las lineas de

2 Para mas informacion, visitar: https://inhope.org/EN
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reporte y organizaciones asociadas mediante el desarrollo de capacitaciones, junto con
INTERPOL, asegurando que todos los analistas estén formados para esta labor, el
intercambio de buenas précticas y la realizacion de visitas técnicas para garantizar que
se opere con calidad y de acuerdo con las normas.

INHOPE esta formada por 55 Lineas de 51 paises de Africa, América, Asia, Europa y
Oceania.

En la actualidad, 5 paises de la regién cuentan con Lineas de Reporte nacionales
asociadas a INHOPE:

e Argentina- Grooming Argentina, https://www.groomingarg.org/denunciarcsam/

Brasil- SaferNet, https://new.safernet.org.br/denuncie

Colombia- Te Protejo, www.teprotejocolombia.org

México- Te Protejo, www.teprotejomexico.org

Estados Unidos- CyberTipline, https://report.cybertip.org/

Por su parte, Belice (https://report.iwf.org.uk/bz/), El Salvador
(https://report.iwf.org.uk/sv), Guatemala (https://report.iwf.org.uk/gt) y Haiti
(https://report.iwf.org.uk/ht) tienen paginas especificas dentro de la Linea de Reporte
de Internet Watch Foundation, también miembro de INHOPE.

¢COMO FUNCIONA UNA LINEA DE REPORTE INHOPE?

Todo el proceso de envio y recepcion de reportes se lleva a cabo en la plataforma ICCAM,
gue estd alojada en la sede de INTERPOL, en Lyon, Francia, donde periédicamente se
realizan pruebas de seguridad. Todos los analistas tienen acceso a esta plataforma.

El flujo de un reporte funciona como se muestra en la imagen a continuacién:


https://www.groomingarg.org/denunciarcsam/
https://new.safernet.org.br/denuncie
http://www.teprotejocolombia.org/
http://www.teprotejomexico.org/
https://report.cybertip.org/
https://report.iwf.org.uk/bz/
https://report.iwf.org.uk/sv
https://report.iwf.org.uk/gt
https://report.iwf.org.uk/ht

{
ICCAM 297t
INTERPOL

Linea de reporte reporte [REUEEEEREIE
Reporte reporte P Pais B

Policia PA Policia PA
Pais A Pais A Pais B Pais B
Feredisliens [
Contenido Contenido
eliminado o o (3] eliminado
A

La Linea del Pais A recibe un reporte. Lo analiza. Si el contenido esta alojado en el paisy
se confirma su ilegalidad, lo deriva a la Policia Nacional, para la identificacién de las
victimas e infractores, y al Proveedor de Servicio de internet, para proceder a la
eliminacién del contenido. Si el material no esta alojado en el pais, se deriva el reporte
a la Linea del pais correspondiente, quien procederd de la misma manera.

¢CUALES SON LOS BENEFICIOS DE TENER UNA LINEA DE REPORTE Y SER PARTE DE LA
RED INHOPE PARA EL PAIS?

En tanto uno de sus objetivos fundamentales es contribuir a la remocién del MASI en
linea, las lineas de reporte contribuyen a la prevencion de la revictimizacion de los nifos,
nifias y adolescentes que aparecen en el material, asi como la victimizacién de quienes
pueden verse expuestos a contenidos nocivos para su edad.

Adicionalmente, una linea de reporte:

v' Permite al pais reconocer y apropiarse de la problematica;

v" Involucra y hace rendir cuentas a diferentes actores de interés, como la
industria tecnoldgica, las agencias gubernamentales y otros;

v" Ahorra tiempo a la policia, en la medida en que recibe reportes confirmados
como MASI, para su persecucién, ahorrandose el tiempo de investigacién;

v' Permite al pais ser parte de una respuesta mundial frente al abuso y
explotaciéon sexual de ninas, niflos y adolescentes en linea y Ia
ciberdelincuencia.



¢QUE SE NECESITA PARA CREAR UNA LINEA DE REPORTE AFILIADA A INHOPE?

Para constituir una linea de reporte INHOPE a nivel nacional, se requiere:

v" Un memorando de entendimiento con las fuerzas de seguridad del pais que le
permita recibir y evaluar los reportes de MASI.

v' Cartas de respaldo de al menos 3 partes interesadas — nacionales o
internacionales (como la industria tecnoldgica, Ministerios, ONGs).

v' Un formulario en linea en su sitio web para recibir los reportes.

v' Contar con los siguientes recursos: salario de los analistas (la cantidad necesaria
de analistas dependera de la cantidad de reportes que reciban); equipamiento
técnico -servidores, antivirus y computadoras-; espacio fisico privado para los
analistas; materiales de oficina; presupuesto destinado a la formacién de los
analistas; cuota de afiliacion a INHOPE.

v" Funcionar segun las normas de INHOPE, para lo cual deberd seguir sus
documentos sobre buenas practicas.

v' Ser aprobado en el Programa de Garantia de Calidad de INHOPE (QAP), que
consiste en una visita técnica a la oficina de su organizacion.

Por mayor informacién o apoyo, dirigirse al Equipo de Expansién de la Red de INHOPE a
través del siguiente enlace: https://inhope.org/EN/hotline-guide o al correo:
mariana.sanches-freriks@inhope.org
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El Instituto Interamericano del Nifio, la Nifia y Adolescentes (IIN) es el Organismo Especializado de la
Organizacion de los Estados Americanos (OEA) en materia de nifiez y adolescencia. Tiene como Misién
contribuir al desarrollo normativo, programatico, institucional y politico de promocién, garantia,
proteccidn y restitucion de los derechos de las infancias y adolescencias en los Estados Miembros de
la OEA, con la participacion de nifias, nifios y adolescentes.

El Programa de Cooperacién Interamericano para la Prevencién y Erradicaciéon de la Explotaciéon
Sexual, Trafico y Trata de Nifios, Nifias y Adolescentes fue creado por el Consejo Directivo del IIN-OEA
en el afio 2007 mediante Resolucién CD/RES.10 (82-R/07) y renombrado en la forma en que se
presenta por Resolucién CD/RES 04 (87- R/12). Se organiza en tres areas de trabajo: a) Recopilacién,
sistematizacion y difusién de informacion significativa acerca de la explotacién sexual, trafico y trata
de nifias, nifios y adolescentes, con especial énfasis en lo producido en la regién; b) Produccién de
conocimientos e instrumentos para el abordaje de la explotacion sexual, trafico y trata de nifias, nifios

I I y adolescentes; c) Asistencia técnica y formacion de recursos humanos.
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